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A. Grundlagen des Datenschutzrechts (DSR) - RA
Dr. Mathis Hoffmann

B. Die private Nutzung von E-Mail und Internet am
Arbeitsplatz — RA Jan Schréder

C. Die BDSG - Novelle 2009 - Neue Regelungen fur
den Adresshandel — RA David Conrad

D. Die Verletzung datenschutzrechtlicher Vor-
schriften als Wettbewerbsverstof3 RA Dr. Mathis
Hoffmann
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I. Historie und Zielstellung des DSR
II. Abgrenzung BDSG / TMG / TKG
III. Das Bundesdatenschutzgesetz

Prinzip der Subsidiaritat des BDSG
Gliederung des BDSG

Wichtige Definitionen und Grundsatze

> W NH

Ausgewahite Pflichten des Unternehmers nach
dem BDSG

5. Zulassigkeit der Datenerhebung, -verarbeitung und -
Nutzung

6. Die Auslagerung datenverarbeitender Prozesse - die
Auftragsdatenverarbeitung

7. Sanktionen
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I. Historie und Zielstellung des DSR

1. Entwicklung des Datenschutzrechts in
Deutschland

- 1970, Hessen verabschiedet das erste Datenschutz-
gesetz der Welt

- 1.1.1978 BDSG tritt in Kraft — bis 1981 folgen alle
Bundeslander mit eigenen Landesdatenschutzgesetzen

- 15.12.1983 - Volkszahlungsurteil

~Recht auf informationelle Selbstbestimmung: die Be
fugnis, uber die Preisgabe und Verwendung der eigenen
personlichen Daten zu bestimmen
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1. Entwicklung des Datenschutzrechts in
Deutschland
1.Urteil BverFG -> Neues BDSG am 1.6.1991
2. Umsetzung der EU-Datenschutzrichtlinie (BDSG 2001)
3. Aktuell: BDSG Novelle I (09/2009)
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2. Zielstellung, Grundsatze und Regelungsbereiche
des DSR (BDSG, TMG, TKG)

a) BDSG: Schutz des Einzelnen davor, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird.

b) TMG: Schutz personenbezogener Daten bei der Nutzung
von Telemediendiensten i.S.v. § 1 Abs. 1 TMG. (Telebanking,
E-Mail und Datendienste)

c) TKG: bereichsspezifischer Datenschutz, der das
Fernmeldegeheimnis konkretisiert ; erstreckt sich auf den
Inhalt und die naheren Umstande der Telekommunikation,
.insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war"
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2. Zielstellung, Grundsatze und Regelungsbereiche
des DSR (BDSG, TMG, TKG)

BDSG /TMG /TKG:

1. Schutz des Fernmeldegeheimnisses: nur die telekommuni-
kative Ubermittlungsphase. Die auf TK-Endgeriten gespeicher-
ten Daten werden durch das informationelle Selbstbestim-
mungsrecht geschutzt.

2. Es gelten die Grundsatze der Zweckbindung, des
Systemdatenschutzes und der Datensparsamkeit bzw.
der Datenvermeidung
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Das Bundesdatenschutzgesetz -
Prinzip der Subsidiaritat des BDSG

Gliederung des BDSG
Wichtige Definitionen und Grundsatze

i

. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

a) Meldepflicht, § 4d BDSG
b) Der betriebliche Datenschutzbeauftragte, § 4 f BDSG

c) MaBnahmen zur Sicherstellung der
Datensicherheit, §§ 5, 9 BDSG

5. Zulassigkeit der Datenerhebung, -verarbeitung und —nutzung

Die Auslagerung datenverarbeitender Prozesse - die
Auftragsdatenverarbeitung

7. Sanktionen
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2. Uberblick - Gliederung des BDSG
Erster Abschnitt:

Allgemeine und gemeinsame Bestimmungen - §§ 1 bis 11
BDSG

Zweiter Abschnitt:
Datenverarbeitung der offentlichen Stellen, §§ 12 - 26

Dritter Abschnitt:

Datenverarbeitung nicht-offentlicher Stellen und offentlich-
rechtlicher Wettbewerbsunternehmen, §§27 -38 a BDSG

Vierter Abschnitt: Sondervorschriften, §§ 39 — 42a BDSG
Funfter Abschnitt - Schlussvorschriften (BufB3geid)

Sechster Abschnitt — Ubergangsregelungen etc,
Anlage (zu § 9 Satz 1)
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3. Wichtige Grundsatze und Definitionen

- Prinzip der Zweckbindung -keine ,,wahllose
Datensammliung"

-Prinzip der Datenvermeidung und Datenspar
samkeit

- Datenerhebung, -verarbeitung und -nutzung
nur bei entsprechender gesetzl. Ermachtigung
oder Einwilligung des Betroffenen

... Definitionen, § 3 BDSG -> Siehe Definitionsliste
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Grundlagen des Datenschutzrechts (DSR)

4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

a) Meldepflicht, § 4d BDSG

b) Der interne Datenschutzbeauftragtem § 4 f
BDSG

c) MaBnahmen zur Sicherstellung der
Datensicherheit, §§ 5, 9
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

a) Meldepflicht, § 4d BDSG

8§ 4d Abs.1 - grundsatzliche Pflicht des Unternehmens, Verfahren
automatisierter Verarbeitungen vor ihrer Inbetriebnahme der

zustandigen Aufsichtsbehorde und die Informationsfreiheit nach
MalBgabe von § 4e zu melden.

Verfahren automatisierter Verarbeitungen?

Vgl. § 3 BDSG (Definitionsliste) Automatisierte Verarbeitung ist

die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
unter Einsatz von Datenverarbeitungsanlagen
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

... a) Meldepflicht, § 4d BDSG entfallt,

1. wenn die verantwortliche Stelle einen Beauftragten fiir den
Datenschutz bestellt hat, § 4d Abs.2 BDSG oder,

2. wenn die verantwortliche Stelle personenbezogene Daten
fur eigene Zwecke erhebt, verarbeitet oder nutzt,
hierbei hochstens neun Personen mit der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten
beschaftigt und entweder eine Einwilligung des
Betroffenen vorliegt oder die Erhebung,Verarbeitung oder
Nutzung fur die Begriindung, Durchfiihrung oder
Beendigung eines rechtsgeschaftlichen oder
rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem
Betroffenen erforderlich ist
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

... a) Meldepflicht, § 4d BDSG

Die Ausnahme des § 4d, Abs. 2, 3 greift nicht, wenn es sich um
automatisierte Verarbeitungen handelt, in denen geschaftsmalig
personenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,

2. zum Zweck der anonymisierten Ubermittlung oder

3. fur Zwecke der Markt- oder Meinungsforschung
gespeichert werden.
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4. Ausgewahlite Pflichten des Unternehmers nach
dem BDSG

... b) der Beauftragte fur den Datenschutz

Grundsatz: Unternehmen, die personenbezogene Daten auto-
matisiert verarbeiten, haben einen Beauftragten fur den Da-
tenschutz schriftlich zu bestellen. Sie sind hierzu spatestens in-
nerhalb eines Monats nach Aufnahme ihrer Tatigkeit verpflich-
tet. Das Gleiche gilt, wenn personenbezogene Daten auf andere
Weise erhoben, verarbeitet oder genutzt werden und damit in der
Regel mindestens 20 Personen beschaftigt sind.
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

... b) der Beauftragte fur den Datenschutz

Ausnahme: Dies gilt nicht fur Unternehmen, die in der Regel
hochstens neun Personen standig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschaftigen

es sei denn ...
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

es sei denn ...

Das Unternehmen nimmt automatisierte Verarbeitungen vor, die einer
Vorabkontrolle unterliegen, oder verarbeitet automatisiert perso-
nenbezogene Daten geschiftsmiBig zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung

-> dann muss Datenschutzbeauftragter bestellt werden
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4. Ausgewahlite Pflichten des Unternehmers nach
dem BDSG

c) MaBnahmen zur Sicherstellung der Datensicherheit, §§ 5, 9
BDSG

8§ 5 : Beschaftigte sind auf das Datengeheimnis zu verpflichten.
Besteht diese Verpflichtung bereits aufgrund dienstlicher Vorschriften
entfallt eine Verpflichtung nach § 5 BDSG

§ 9: Unternehmen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, haben die technischen und
organisatorischen MaBnahmen zu treffen, die erforderlich sind, um
die Ausfuhrung der Vorschriften dieses Gesetzes, insbesondere die in
der Anlage zu diesem Gesetz genannten Anforderungen, zu
gewahrleisten. Erforderlich sind MaBnahmen nur, wenn ihr
Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht
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4. Ausgewahlte Pflichten des Unternehmers nach
dem BDSG

Die MaBnahmen zur Sicherstellung der Datensicherheit, § 9 BDSG
-> werden in der Anlage zu § 9 BDSG konkretisiert.
Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,

Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle,
Verfugbarkeitskontrolle, Trennungsgebot.
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5. Zulassigkeit der Datenerhebung, -verarbeitung und -
nutzung (§ 4 BDSG)

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
sind nur zulassig, soweit durch Gesetz erlaubt oder angeordnet
oder die Erhebung, Verarbeitung und Nutzung mit Einwilligung des
Betroffenen erfolgt.

Grundsatzlich sind Daten unmittelbar beim Betroffenen zu erheben.
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-> mit Einwilligung des Betroffenen

Die Einwilligung ist gem § 4 a BDSG nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht. Er ist auf den
vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung
sowie, so weit nach den Umstanden des Einzelfalles erforderlich
oder auf Verlangen, auf die Folgen der Verweigerung der Einwilli
gung hinzuweisen. Die Einwilligung bedarf der Schriftform, so
weit nicht wegen besonderer Umstande eine andere Form ange
messen ist. Soll die Einwilligung zusammen mit anderen Erkla
rungen schriftlich erteilt werden, ist sie besonders hervorzuhe-
ben.

Widerruf? -> grds. moglich, wenn dadurch nicht die Abwicklung
des zugrunde liegenden Vertrages unmaoglich gemacht oder unbillig
erschwert wird
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5. ...

-> durch Gesetz erlaubt (§ 28 BDSG / Betriebsvereinbarung)

(1) Das Erheben, Speichern, Verédndern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fur die Erfullung eigener Geschafts-
zwecke ist zulassig

1. wenn es fur die Begrundung, Durchfuhrung oder Beendigung eines
rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldver-
haltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verar-
beitung oder Nutzung Uberwiegt, oder
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3. wenn die Daten allgemein zuganglich sind oder die verantwortliche
Stelle sie veroffentlichen durfte, es sei denn, dass das schutzwiurdige
Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung gegenuber dem berechtigten Interesse der verantwortlichen
Stelle offensichtlich Gberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fur die die
Daten verarbeitet oder genutzt werden sollen, konkret festzulegen
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6. Die Auftragsdatenverarbeitung
-> geregeltin § 11 BDSG
-> abzugrenzen von der Funktionsubertragung
wichtig: sowohl die Vertragsgestaltung als auch die

Vertragsumsetzung muss den Anforderungen
des § 11 genugen
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6. Die Auftragsdatenverarbeitung - Katalog des § 11

... (2) Der Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen MaBnahmen
sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei
insbesondere im Einzelnen festzulegen sind:

1.
2.

der Gegenstand und die Dauer des Auftrags,

der Umfang, die Art und der Zweck der vorgesehenen Erhebung,
Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis
der Betroffenen,

die nach § 9 zu treffenden technischen und organisatorischen
MaBnahmen,

die Berichtigung, Loschung und Sperrung von Daten,

die nach Absatz 4 bestehenden Pflichten des Auftragnehmers,
iInsbesondere die von ihm vorzunehmenden Kontrollen,

die etwaige Berechtigung zur Begrindung von
Unterauftragsverhaltnissen,
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6. Die Auftragsdatenverarbeitung - Katalog des § 11

. /. die Kontrollrechte des Auftraggebers und die entsprechenden
Duldungs- und Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende VerstoBe des Auftragnehmers oder der bei ihm
beschaftigten Personen gegen Vorschriften zum Schutz
personenbezogener Daten oder gegen die im Auftrag getroffenen
Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber
gegenuber dem Auftragnehmer vorbehalt,

10. die Ruckgabe uUberlassener Datentrager und die L6schung beim
Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags.
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Beispielsfall 1:

Beispielfall 2:

Beispielfall 3:
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Umstellung auf elektronische Personalakte

Auslagerung der Personaldatenverarbeitung in die PD-GmbH

Datalog GmbH verkauft ihren Geschaftsbereich ,EMIL", ein
E-mail Dienst mit diversen Besonderheiten an die
Systemhus GmbH
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Sanktionen:
1. Ordnungsrechtliche Sanktionen (BuB3geld), z.B. § 16 TMG

2. strafrechtliche Sanktionen,z.B. § 44 i.V. 43 Abs. 2 BDSG
(Freiheitsstrafe bis zu 2 Jahren oder Geldbuf3e)

3. Schadensersatz, § 7 BDSG

4. Sonderproblematik: wettbewerbsrechtliche Sanktionen durch
Mitbewerber
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Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Mathis Hoffmann

SUFFEL & KOLLEGEN, Rechtsanwalte
Leutragraben 2-4

07743 Jena

Tel: 03641 - 507730

Fax: 03641 - 507777
Mathis.Hoffmann@jenAnwalt.de

www.jenAnwalt.de
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